


Cine suntem

Centru de expertiza in
protectia infrastructurilor
cibernetice

Punct unic de contact Echipa CSIRT
la nivel national pe nationala
probleme de
securitate cibernetica
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Cine suntem

https://youtu.be/MfHNfzV50do



https://youtu.be/MfHNfzV5Odo

Tehnologia

O rga n iza re Informatiei

Securitatea
Informatiei &
Monitorizare

Analize Cooperare
& Politici
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Serviciile noastre

PROACTIVE

REACTIVE

SUPORT

Alerte privind amenintari si
vulnerabilitati din spatiul
cibernetic national

Notificari privind riscurile
incidentelor de securitate
cibernetica

Monitorizarea vulnerabilitatilor
din diferite tehnologii

Audit de securitate cibernetica
pentru insitutii publice (la
cerere)

Alerte despre incidente de
securitate cibernetica cu impact
asupra organizatiilor romanesti

Raspuns la incidente si
coordonare pentru reducerea
impactului

Investigare si cercetare in
incidente de securitate
cibernetica si malware

Campanii de constientizare

Consultanta in infiintarea altor
structuri de tip CERT

Consultata pentru securizarea
infrastructurilor cibernetice

Expertiza pentru dezvoltarea de
politici, reglementari si alte
strategii
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Cadrul legislativ

Strategia de
Actul de securitate
infiintare al cibernetica a
CERT-RO Romaniei

HG 494/2011 HG 494/2011

Agenda
Digitala
pentru
Romania 2020

HG 245/2015

Proiectul de
transpunere
al Directivei
NIS

__________________ >



Directiva NIS

@ Banking

Infrastructuri
Digitale Sinatate

Infrastructuri
ale pietelor

Transport
financiare

0

Energie Apa potabila

Directiva (UE) 2016/1148 a Parlamentului European
si Consiliului privind masuri pentru un nivel comun
ridicat de securitate a retelelor si sistemelor
informatice

Vizeaza 7 sectoare esentiale pentru Piata Unica
Digitala

Scopul sau este de a spori capabilitatile nationale, a
consolida cooperarea europeana si a promova o
cultura de mitigare si raportare a incidentelor de
securitate cibernetica
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2017 CERT-RO 138 217 026 Tipuri de sisteme de

alerte de securitate operare afectate
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Exercitii cibernetice
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Primii pasi In siguranta

n viata digitala ENHANCED NATIONAL CYBER
: C S | SECURITY SERVICES AND CAPABILITIES

FOR INTEROPERABILITY

PHISHING / SMISHING

VERIFICATI DE
DOUA ORI
INAINTE DE

A FACE CLIC

APLICATI

Ghid pentru parinti si educatori

3 DOAR
=== - UNJOC?

Instalati aplicatii
numai din
magazinele oficiale
de aplicatii.

= EURT”POL

=EUR
EC3|¢

#MobileMalwar
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Divulgarea coordonata a
vulnerabilitatilor

Forma de cooperare dintre detinatorii/producatorii de servicii, sisteme si programe informatice si Raportorii de
vulnerabilitati (terte persoane care identifica si/sau raporteaza vulnerabilitati ale serviciilor, programelor si
sistemelor informatice) prin care cele doua parti se coordoneaza in remedierea vulnerabilitatilor, inainte de
divulgarea publica a informatiilor care ar permite comunitatii largi de utilizatori, producatori si cercetatori in
securitate informatica sa adopte masurile necesare eliminarii riscurilor de securitate.

cert.ro/pagini/CVD
cvd@cert.ro
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Cat de siguri suntem?
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Wsapons of mass destruction
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Spread of infactious Interstate conflict
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Extreme weather events

4

Natural disasters

Failure of chimate-change
mitigation and adaptation

Water crizes

4

Cyberattacks
Biodiversity loss and
scosystem collapss

Large-scale
imvoluntary migration

’ Man-made emvironmental

Critical information
nirastruciure Dreakaown

Profound social

Failure of national

CERT-RO

ROMANIM

Top 10 risks in terms of
Likelihood
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Extreme weather events
Natural disasters

Cyberattacks

Data fraud or theft

Failure of climate-change mitigation and adaptation
Large-scale involuntary migration

Man-made environmental disasters

Terrorist attacks

lllicit trade
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Asset bubbles in a major economy

Sursa — World Economic Forum Global Risks Perception Survey 2017-2018
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cooperation@cert.ro




